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AMETNIKU AMETIJUHEND

Struktuuritiksuse nimetus: riikliku kiiberturvalisuse talitus

Ametinimetus: riiklike kiiberriskide juht

Tegevusvaldkond: riski- ja kriisihaldust kiiberturvalisuse valdkonnas

Vahetu juht: riikliku kiiberturvalisuse talituse juhataja

Alluvad: -

Ametnik asendab: riikliku kiiberturvalisuse talituse juhatajat

Ametnikku asendab: talituse juhataja maaratud teenistuja

Ametikoha pdhieesmark: Infolihiskonna riskide maaratlemine ning riski- ja kriisihalduse korraldamine
kiberturvalisuse valdkonnas. Olla riikliku kiiberturvalisuse talituse juhi
paremaks kaeks ja tema asetaitjaks.

Nouded ametniku haridusele, 1. magistrikraad vodi sellele vastav haridustase;
tookogemusele, teadmistele ja soovitavalt 5-aastane tédkogemus kiberturvalisuse valdkonnas, mis
oskustele: vbimaldab hinnata strateegilisi ja tehnoloogilisi kuberriske
valdkondade Uleselt ning planeerida riiklike turvameetmete valja
té6tamist ja rakendamist;
3. pohjalik arusaam kuberturvalisuse péhimotetest ja seotud

digusaktidest;

4. eesti keele oskus C1 tasemel;

5. inglise keele oskus C1 tasemel;

6. MS Office tookeskkonna ja teiste t60ks vajalike arvutiprogrammide
ning andmebaaside kasutamise oskus;

7. Uldised teadmised Euroopa Liidu institutsioonidest, organisatsiooni
struktuurist ning digussisteemist;

8. asjaajamise ja dokumendihalduse Gldpdhimbtete tundmine;

9. vaga hea suuline ja kirjalik enesevaljendusoskus (sh suhtlemis-,

esinemis-, argumenteerimis- ja/vdi labirdakimisoskus);

10. ajaplaneerimise oskus;

11. meeskonnatddoskus;

12. vastab Justiits- ja Digiministeeriumi teenistujate kompetentsimudelis
maaratletud ootustele.

Teenistusilesanded:

Tulemus:

1.

IKT lahenduste kasutamise ning arenguga
seotud strateegiliste ja tehnoloogiliste
kuberriskide maaratlemine ning tervikliku
kiberohupildi loomine;

riigillesed kiberriskid on kaardistatud ja neid uuendatakse
regulaarselt vastavalt olukorra muutumisele, turvaline
pilvtoodete kasutuselevétmine on riigis koordineeritud, sh
kolmandate osapoolte riskihalduse pdhimétted on
rakendatud, pilvemaarusele vastavate usaldusvaarsete
hinnangute koostamine on koordineeritud ja korraldatud,

2. kilberturvalisuse strateegia rakenduskava kiberturvalisuse strateegia rakenduskava on ajakohastatud
koostamine, uuendamine ja perioodiline ning perioodiliselt seiratud;
seiramine;

3. Eesti digilihiskonna arengukava (DUAK) DUAKI kiberturvalisuse peatiikk ja kiiberturvalisuse
kUberturvalisuse peatiki ning strateegia on ajakohastatud ja eesmargistatud riiklikust
kUberturvalisuse Strateegia asja- ja kuberohuplldlst ja klberriskidest Iéhtuvalt;
ajakohastamine kulberriskidest ja riiklikust
ohupildist l1ahtuvalt;

4. riiklike kuberriskide anallusi ja riiklikud kiberriskid on analtusitud ning koostatud

haldusmeetmete valjatdotamise
korraldamine ja koordineerimine;

ettepanekud klberturvalisuse poliitika, strateegia,
arengukavade ja programmide kujundamiseks;
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5. kiberriskide halduse korraldamine ja | klberriskide haldusprotsesside toimivust, asjakohasust ja
haldusmeetmete asjakohasuse ja kvaliteedi | kvaliteeti on pidevalt jalgitud ning vajadusel parendatud;
seiramine;

6. kuberturvalisuse poliitikate, strateegiate, | kliberturvalisuse seisukohad on lisatud poliitikatesse ja
programmide, plaanide ja seisukohtade | strateegiatesse. Poliitikad ning strateegiad on korraldatud
koostamises osalemine vbi nende loomise | eesmargiparaselt. Riiklikud kiberturvalisuse seisukohad on
korraldamine; esindatud vastavates komisjonides ning edastatud

padevatele isikutele;

7. riiklike arengukavade, IKT strateegiate ja | arengukavasid, strateegiaid ja projekte on hinnatud
projektide hindamine kuberriskide | kuberriskide kasitlemise aspektist ning tehtud vastavad
kasitlemise ja kiberturvalisuse tagamise | soovitused ja ettepanekud;
valdkonnast [8htuvalt;

8. valdkondlikes téérlhmades osalemine ja | valdkondlikes tdérihmades on aktiivselt osaletud ning
kiberturvalisuse t6orihmade juhtimine; kiberturvalisuse t66rihmi on tdhusalt juhitud, vajadusel on

loodud uued valdkondlikud tééruhmad;

9. vastutamine Kuberjulgeoleku ndukogu | KJN kontseptsioon on ajakohastatud ning kohtumised on
(KJN) planeerimise, korraldamise ja | korraldatud professionaalselt ja regulaarselt, arvestades
Iabiviimise eest; osalejate tagasisidet ja vajadusi;

10. kuberintsidentide ja -kriiside lahendamise, | kiberintsidentide ja -kriiside lahendamise Ulesanded on
olukorra seirega seotud Ulesannete | taidetud korrektselt ja ajakohaselt;
taitmine;

11. rahvusvahelises kiberturbealases | rahvusvahelistes algatustes on aktiivselt osaletud ning
koostdds osalemine ning initsiatiivide | juhtroll on taidetud tulemuslikult;
juhtimine;

12. muude talituse juhataja antud | administratiivsed ja erialased llesanded on taidetud
administratiivsete ja erialaste Ulesannete | 6igeaegselt ja kvaliteetselt.
taitmine, mis on vajalikud riikliku
kiberturvalisuse tagamiseks;

Tegevuse 1. riiklike kUiberriskide juhi tegevus peab olema kooskdlastatud vahetu juhiga;

kooskolastamine ja
koostdo

2. riiklike kUberriskide juht teeb koostddd koigi Justiits- ja Digiministeeriumi ning
valitsemisala teenistujate ja tddtajatega ning teiste asutuste ja isikutega.

| Ametniku digused, kohustused ja vastutus tulenevad avaliku teenistuse seadusest ja muudest digusaktidest.

Ametnik:

allkiri/ kuupaev




